D) rrocrESSO
dw silinGuE

Politica de seguranca eletrénica/E Safety

1 Ambito de aplicagdo

1.1 O Colégio Progresso Bilingue estd empenhado em promover e salvaguardar o bem-estar de
todos os alunos e, uma estratégia de seguranca online eficaz, é fundamental para isso.

1.2 Os objetivos da estratégia de seguranca online da Escola sdo trés:

1. Protegertodaacomunidade escolar de conteldos ou contatos ilegais, inadequados e
prejudiciais;

2. Educartoda a comunidade escolar sobre o acesso e uso da tecnologia; e
Estabelecer mecanismos eficazes para identificar, intervir e escalar incidentes,
quando apropriado.

1.3 Ao considerar o escopo da estratégia de seguranca online da Escola, a Escola adotard uma
abordagem ampla e intencional para considerar o que se enquadra no significado de tecnologia,
redes e dispositivos usados para visualizar ou trocar informacgdes, incluindo tecnologia de
comunicagdo (coletivamente referidos nesta politica como Tecnologia).

1.4 Esta politica se aplica a todos os membros da comunidade escolar, incluindo funcionarios e
voluntdrios, alunos, pais e visitantes, que tém acesso a tecnologia da escola, dentro ou fora das
instalacGes da escola, ou de outra forma usam a tecnologia de uma forma que afete o bem-estar de
outros alunos ou de qualquer membro da comunidade escolar ou onde a cultura ou reputac¢do da

escola é colocada em risco.

1.5 As seguintes politicas, procedimentos e materiais de recursos também s3o relevantes para as
praticas de seguranca online da Escola:

Politica Anti-Bullying
Cdédigo de Conduta do Pessoal

Politica de Uso Aceitavel para Estudantes - Politica de Protecdo

1.6 Essas politicas, procedimentos e materiais de recursos estdo disponiveis para a equipe;
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1.7 Esta é uma politica de toda a escola.

2 Fungdes e responsabilidades
2.1 O Proprietario / ISP

2.1.1 Otitular tem a responsabilidade geral de salvaguardar dentro da Escola, incluindo a abordagem
da Escola para seguranca online e o uso da tecnologia dentro da Escola.

2.1.2 O proprietdrio é obrigado a garantir que todos aqueles com responsabilidades de lideranca e
gestdo na Escola promovam ativamente o bem-estar dos alunos. A adogao desta politica faz parte
da resposta dos proprietdrios a este dever.

2.1.3 O proprietdrio realizara uma revisdao anual dos procedimentos de salvaguarda da Escola e sua
implementacdo, que incluird a consideracado da eficdcia desta politica e das politicas relacionadas
no cumprimento dos objetivos estabelecidos no pardgrafo 1.2 acima.

2.2 Lideranga Principal e Sénior e Equipe de Gestdo

2.2.1 O Diretor tem responsabilidade executiva geral pela seguranca e bem-estar
dos membros da comunidade escolar.

2.2.2 Os Lideres de Salvaguarda Designados (DSL) sdo membros seniores da equipe
de Lideranga Sénior e Gestdo Escolar (SLMT) com responsabilidade principal pela
salvaguarda e protegdo infantil. A responsabilidade da DSL inclui gerenciar incidentes
de protegao envolvendo o uso da Tecnologia da mesma forma que outros assuntos de
protecdo, de acordo com a Politica de Salvaguarda da Escola.

2.2.3 Os DSLs trabalhardo com o Chefe de TIC e o Gerente de Tl (veja abaixo) no
monitoramento dos usos e praticas da Tecnologia em toda a Escola e avaliando se
alguma melhoria pode ser feita para garantir a seguranga online e o bem-estar dos
alunos.

2.2.4 As DSLs monitorarao regularmente o Registro de Incidentes de Tecnologia
mantido pelo Gerente de TI.

2.2.5 A DSL atualizara regularmente outros membros da SLMT sobre a operagdo dos
acordos de salvaguarda da Escola, incluindo praticas de seguranca online.

2.3 Gerentede TI

2.3.1 0 Gestor de TI, juntamente com a sua equipa, € responsavel pelo
funcionamento eficaz do sistema de filtragem da Escola, de modo a que os alunos e
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o pessoal ndo possam aceder a qualquer material que represente um risco de
salvaguarda, incluindo material terrorista e extremista, durante a utilizacdo da rede
da Escola.

2.3.2 O Gerente de Tl é responsavel por garantir que:

(a) ainfraestrutura de tecnologia da Escola é segura e, na medida do
possivel, ndo esta aberta a uso indevido ou ataque malicioso;

(b) 0 usudrio sé pode usar a Tecnologia da Escola se estiver devidamente
autenticado e autorizado;

(c) a Escola tem uma politica de filtragem eficaz em vigor e que é aplicada e
atualizada regularmente;

(d) os riscos de estudantes e pessoal contornarem as salvaguardas
estabelecidas pela Escola sejam minimizados;

(e) o uso da Tecnologia da Escola é monitorado regularmente para garantir a
conformidade com esta politica e que qualquer uso indevido ou tentativa de
uso indevido pode ser identificado e relatado a pessoa apropriada para
investigacao; e

(f) o software e os sistemas de monitoramento sdo mantidos atualizados,
para permitir que a equipe de TIC monitore o uso de e-mail e da Internet na
rede da Escola e mantenha registros de tal uso.

2.3.3 O gestor informatico fornecera pormenores, mediante pedido, descrevendo a
atual disposicdo técnica e as salvaguardas em vigor, para filtrar e monitorizar
conteudos inadequados e alertar a Escola para questdes de salvaguarda.

2.3.4 O Gerente de Tl informard regularmente ao SLMT sobre a operacdo da
Tecnologia da Escola. Se o Gerente de TI tiver duvidas sobre a funcionalidade,
eficacia, adequacdo ou uso da Tecnologia dentro da Escola, ele encaminhara essas
preocupagdes prontamente para o(s) membro(s) apropriado(s) da Equipe de
Lideranga Sénior da Escola (SLT).

2.3.5 O Gerente de Tl é responsavel por manter o Registro de Incidentes de
Tecnologia e levar quaisquer questdes de preocupac¢do de salvaguarda a atengdo
da DSL de acordo com a Politica e Procedimentos de Prote¢do e Protecdo a
Crianca da Escola.

2.4 Todos os funcionarios

2.4.1 Os funcionarios da Escola tém a responsabilidade de agir como um bom modelo no uso
da Tecnologia e de compartilhar seus conhecimentos sobre as politicas da Escola, e sobre
praticas seguras com os alunos.
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2.4.2 Espera-se que o pessoal cumpra, na medida do aplicavel, cada uma das politicas
referidas no ponto 1.5 acima.

2.4.3 Os funciondrios tém a responsabilidade de relatar quaisquer preocupacdes sobre o bem-
estar e a seguranca de um aluno de acordo com esta politica ,e a Politica de Salvaguarda e
Protecdo a Crianca da Escola.

2.5 Pais

2.5.1 O papel dos pais em garantir que os alunos entendam como se manter seguros ao usar
a tecnologia é crucial. A Escola espera que os pais promovam praticas seguras ao usar a
Tecnologia e que:

(a) apoiem a Escola na implementac3do desta politica e relatar quaisquer preocupacdes de acordo
com as politicas e procedimentos da Escola;

(b) conversem com seus filhos para entender as maneiras pelas quais eles estdo usando a Internet, as
midias sociais e seus dispositivos moveis, e promover um comportamento responsavel; e a

(c) incentivar seu filho a falar com alguém, se estiver sofrendo bullying, ou estiver preocupado com
sua prépria seguranca ou a de outro aluno ou precisar de apoio.

2.5.2 Se os pais tiverem alguma duvida ou precisarem de qualquer informagdo sobre seguranga
online, eles devem entrar em contato com a DSL.

Educagao e formagdo
3.1 Alunos

3.1.1 O uso seguro da tecnologia é parte integrante do curriculo de TIC da Escola. Os alunos sao
educados de maneira apropriada a idade, sobre a importancia do uso seguro e responsavel da
tecnologia, incluindo a internet, midias sociais e dispositivos eletronicos méveis (consulte a Politica
Curricular da Escola).

3.1.2 Atecnologia esta incluida nos programas educativos das seguintes formas:

(a) as criangas sdo orientadas a dar sentido ao seu mundo fisico e a sua comunidade por
meio de oportunidades para explorar, observar e descobrir pessoas, lugares, tecnologia e
meio ambiente;

(b) as criangas podem explorar e brincar com uma ampla variedade de midias e materiais, e
tém oportunidades e incentivo para compartilhar seus pensamentos, ideias e sentimentos
por meio de uma variedade de atividades em arte, musica, movimento, danca,
dramatizacao, design e tecnologia; e
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(c) as criangas sao orientadas a reconhecer que uma variedade de tecnologias é usada em
locais como residéncias e escolas e incentivadas a selecionar e usar a tecnologia para fins
especificos.

3.1.3 O uso seguro da tecnologia também é um foco em todas as areas do curriculo, e as principais
mensagens de seguranca sao reforcadas como parte das assembleias e atividades
tutoriais/pastorais, ensinando os alunos:

1. (a)sobre os riscos associados ao uso da Tecnologia e como proteger a si mesmos e seus
pares de riscos potenciais;

2. (b) estar criticamente ciente do conteldo que acessam online e ser guiado para validar a
precisdao das informacdes;

3. c¢) Como reconhecer comportamentos suspeitos, intimidadores, de radicalizacdo e
extremistas;

4. d) Adefinicdo de ciberassédio, os seus efeitos na vitima e a forma de tratar cada um deles.

5. (e)asconsequéncias do comportamento negativo online; e

6. (f) como denunciar cyberbullying e/ou incidentes que fazem os alunos se sentirem
desconfortaveis ou sob ameaca, e como a Escola lidard com aqueles que se comportam mal.

3.1.4 A Politica de Uso Aceitavel de TIC da Escola para Alunos estabelece as regras da Escola sobre o uso da
Tecnologia, incluindo internet, e-mail, midia social e dispositivos eletronicos méveis, ajudando os
alunos a proteger a si mesmos e aos outros ao usar a Tecnologia. Os alunos sdo lembrados da
importancia desta politica regularmente.

3.2 Funciondrios

3.2.1 A Escola oferece treinamento sobre o uso seguro da Tecnologia aos funcionarios, para
que eles estejam cientes de como proteger os alunos e a si mesmos dos riscos do uso da
Tecnologia, e lidar adequadamente com incidentes envolvendo o uso da Tecnologia quando
eles ocorrerem.

3.2.2 O treinamento de indugdo para novos funcionarios inclui orientagcdo sobre esta politica,
bem como o Cddigo de Conduta da Equipe, a Politica de E-mail e Internet, e a Politica de
Diretrizes de Uso Profissional de Midias Sociais. O treinamento continuo de desenvolvimento
de pessoal inclui treinamento em seguranca tecnoldgica, juntamente com questdes
especificas de protecao, incluindo cyberbullying e radicalizagao.

3.2.3 Os funcionarios também recebem orienta¢Ges sobre prote¢do de dados nainducdo e a
intervalos regulares posteriormente.
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3.2.4 A frequéncia, o nivel e a orientacdo desta formacdo dependerdo das funcdes e
necessidades individuais, e serdo fornecidos como parte da abordagem global da Escola em
matéria de salvaguarda.

3.3 Pais
3.3.1 As informacdes estdo disponiveis para os pais através do portal Firefly. Além disso,
oferecemos aos pais a oportunidade de participar de sessGes escolares sobre seguranca

online anualmente.

3.3.2 Os pais sao incentivados a ler a Politica de Uso Aceitavel para Alunos com seu
filho/filha para garantir que ela seja totalmente compreendida.

3.4 Recursos uteis
3.4.1 Existem recursos Uteis sobre o uso seguro da tecnologia disponiveis por meio de vérios

Sites, incluindo:

a) http://www.thinkuknow.co.uk/

b) https://www.disrespectnobody.co.uk/

c) http://www.saferinternet.org.uk/

d) https://www.internetmatters.org/

e) http://educateagainsthate.com/

f) http://www.kidsmart.org.uk/

g) http://www.safetynetkids.org.uk/

h) http://www.safekids.com/

i) http://parentinfo.org/

4 Acesso a tecnologia da escola

4.1 A Escola fornece acesso a Internet e intranet e um sistema de e-mail para alunos e funcionarios,
bem como outras tecnologias. Alunos e funcionarios devem cumprir a respectiva Politica de Uso
Aceitdvel de Tecnologia ao usar a Tecnologia Escolar. Todo esse uso é monitorado pelo Gerente de TI
e sua equipe.
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4.2 Os alunos e funciondrios precisam de nomes de usuario e senhas individuais para acessar os
sites da Internet e intranet da Escola e o sistema de e-mail, que ndo devem ser divulgados a
nenhuma outra pessoa. Qualquer aluno ou membro da equipe que tenha um problema com seus
nomes de usudrio ou senhas deve denuncia-lo ao Departamento de Tl imediatamente.

4.3 Nenhum laptop, tablet ou outro dispositivo eletrénico mével pode ser conectado a rede da
Escola sem o consentimento do Gerente de Tl. Todos os dispositivos conectados a rede da escola
devem ter um software antivirus atual e atualizado instalado, e ter as atualizacdes mais recentes
do sistema operacional aplicadas. O uso de qualquer dispositivo conectado a rede da Escola sera
registrado e monitorado pelo Departamento de Suporte de TI.

4.4 A Escola tem uma conexao Wi-Fi separada disponivel para uso pelos visitantes da Escola. Uma
senha, que é alterada regularmente, deve ser obtida com um membro da equipe para usar o Wi-
Fi. O uso deste servico serd registrado e monitorado pelo Departamento de TI.

4.5 Uso de dispositivos eletronicos moveis

4.5.1 A Escola possui sistemas apropriados de filtragem e monitoramento para proteger
os alunos que usam a Internet (incluindo e-mail, mensagens de texto e sites de midia
social) quando conectados a rede da Escola. Os dispositivos mdveis equipados com uma
assinatura de dados méveis podem, no entanto, fornecer aos alunos acesso ilimitado e
irrestrito a Internet. Como a Escola nao pode oferecer prote¢do adequada para os alunos,
os alunos ndo tém permissdo para usar seus dispositivos moveis para se conectar a
Internet, incluindo o acesso a e-mail, mensagens de texto ou sites de midia social quando
estiverem sob os cuidados da Escola. Em certas circunstancias, um aluno pode receber
permissao para usar seu proprio dispositivo moével para se conectar a Internet usando a
rede da Escola. A permissao para fazé-lo deve ser solicitada e dada com antecedéncia.

4.5.2 As regras da Escola sobre o uso de dispositivos eletronicos méveis estdo
estabelecidas na Politica de Uso Aceitavel de Tecnologia para Alunos.

4.5.3 A utilizacdo de dispositivos eletrénicos méveis pelo pessoal é abrangida pelo
Cdédigo de Conduta do pessoal. Salvo acordo em contrario por escrito, dispositivos
maveis pessoais, incluindo laptops e notebooks, ndo devem ser usados para fins
escolares, exceto em caso de emergéncia.

4.5.4 As politicas da Escola se aplicam ao uso da Tecnologia por funcionarios e alunos,
dentro ou fora das instalagcdes da Escola, e as medidas apropriadas serdo tomadas
quando tal uso afetar o bem-estar de outros alunos, ou de qualquer membro da
comunidade escolar, ou quando a cultura ou reputacao da Escola for colocada em risco.

5 Procedimentos para lidar com incidentes de uso indevido
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5.1 Funcionarios, alunos e pais sdo obrigados a relatar incidentes de uso indevido, ou suspeita de uso
indevido a Escola de acordo com esta politica e as politicas e procedimentos disciplinares e de
salvaguarda da Escola.

Exemplo de politica de seguranca eletrbnica

1 Ambito de aplicagdo

1.1 A Escola estd empenhada em promover e salvaguardar o bem-estar de todos os alunos e uma
estratégia de seguranca online eficaz é fundamental para isso.

1.2 Os objetivos da estratégia de seguranca online da Escola sdo trés:

Proteger toda a comunidade escolar de conteuddos ou contatos ilegais, inadequados e prejudiciais;
Educar toda a comunidade escolar sobre o acesso e uso da tecnologia; e

Estabelecer mecanismos eficazes para identificar, intervir e escalar incidentes, quando apropriado.
1.3 Ao considerar o escopo da estratégia de segurancga online da Escola, a Escola adotard uma
abordagem ampla e intencional para considerar o que se enquadra no significado de tecnologia,
redes e dispositivos usados para visualizar ou trocar informagdes, incluindo tecnologia de

comunicagdo (coletivamente referidos nesta politica como Tecnologia).

1.4 Esta politica se aplica a todos os membros da comunidade escolar, incluindo funcionarios e
voluntdrios, alunos, pais e visitantes, que tém acesso a tecnologia da escola, dentro ou fora das
instalagBes da escola, ou de outra forma usam a tecnologia de uma maneira que afete o bem-estar
de outros alunos ou de qualquer membro da comunidade escolar ou onde a cultura ou reputag¢do da
escola é colocada em risco.

1.5 As seguintes politicas, procedimentos e materiais de recursos também sdo relevantes para as
praticas de segurancga online da Escola:

Politica Anti-Bullying
Cédigo de Conduta do Pessoal

Politica de Uso Aceitavel para Estudantes - Politica de Prote¢do

1.6 Essas politicas, procedimentos e materiais de recursos estao disponiveis para a equipe

1.7 Esta é uma politica de toda a escola.
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